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Conforme a tecnologia avanca para
facilitar e trazer comodidade a vida
das pessoas, 0s criminosos seguem
no mesmo avanco na arte de seus
crimes. Os crimes do momento sao
agora os Crimes Virtuais que
consistem em atos praticados
através da internet, por meio de
virus e avancados programas de
computadores. E apesar de o
mundo cibernético parecer uma
“terra sem leis”, na verdade, néo é,
pois, infratores ja estdo sujeitos as
penas previstas em Leis. Segue
abaixo 0s crimes virtuais mais
comuns:

Ameaca— E crime escrever ou
mostrar uma imagem que ameace

alguém, avisando que a pessoa
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sera vitima de algum mal mesmo
gue seja de brincadeira.

Difamacéo, injuria e calunia — Sao
crimes contra a honra. Podem
ocorrer desde informacdes falsas
gue prejudiguem a reputacdo de
outra pessoa, ofendam a dignidade
do outro.

Discriminacdo — Escrever uma
mensagem ou publicar uma imagem
gue seja preconceituosa em relacao
a raca, cor, etnia, religido ou origem
de uma pessoa.

Estelionato — Ocorre quando o
criminoso engana a vitima para
conseguir uma vantagem financeira.
Pode acontecer em sites de leildes,
o vendedor engana o comprador
recebendo o dinheiro da transacao
sem entregar a mercadoria.

Falsa identidade — Ocorre quando
alguém mente seu nome, idade,
estado civil, sexo e entre outras
caracteristicas.

Phishing - E quando informac6es
particulares ou sigilosas (como
namero do CPF, da conta bancéaria
e senha de acesso) sdo capturadas
para depois serem usadas em
roubo ou fraude.

Pirataria— E copiar ou reproduzir
musicas, livros e outras criacdes

artisticas sem autorizagdo do autor.



Spam - Mensagens enviadas sem
0 consentimento do usuario.

Malwares - softwares maliciosos
instalados sem permissdo do

usuario, como virus.

Ha 94,2 mihées de pessoas
utilizando a internet no Brasil e 45%
delas usando redes sociais
diariamente. Pesquisas ja realizadas
revelam que a cada 15 segundos, um
brasileiro é vitima de fraudes com
documentos roubados ou
informagdes furtadas na rede; mais
de 28 milhdes de pessoas foram
prejudicadas por cibercrimes; cerca
de 8 em cada 10 internautas do pais
disseram ja terem sofrido golpes
online. Esse tipo de crime é, inclusive,
mais comum que os da “vida real”
cerca de 19% dos entrevistados
brasileiros disseram ter sido vitimas
de crimes no mundo fisico, ante a
59% no mundo virtual. No mundo, o
namero de vitimas diarias é de 1
milh&o. O prejuizo anual, em dolares,
€ de US$ 388 hilhdes. No Brasil isso
chega a US$ 60 bilhdes (o
equivalente a R$ 104 bilhdes). Se
comparado, o prejuizo € maior do que
o causado pelo trafico de drogas
como maconha, cocaina e heroina,

gue combinados chegam a US$ 288

bilhdes ao ano. S&o dados realmente
preocupantes.

As redes sociais séo os lugares onde
mais se compartilham links maliciosos
gue, quando clicados, podem levar a
instalacdo de programas nocivos no
PC. Quando um equipamento é
invadido, abre-se para outras pessoas
0 acesso a informacdes armazenadas
de forma privativa, como fotos,
senhas de bancos e videos. As
principais consequéncias sao o roubo
de informacdes e danos as maquinas.
Criada ha dez anos, no Rio de
Janeiro (RJ) a Delegacia de
Repressdo a Crimes de Informética
(DRCI), foi o primeiro o6rgdo de
repressdo a crimes cibernéticos no
Brasil. Diariamente, chegam a DRCI
denuncias de injaria, difamacao,
calunia, estelionato e ameacas, que
compdem a maior parte das queixas
recebidas. Em primeiro lugar no
Ranking das redes sociais esta o
Facebook (e os golpes mais comuns
simulam noticias de celebridades,
fotos polémicas ou escandalosas),
depois o Twitter, (e a estratégia mais
usada pelos criminosos é enviar links
para supostos videos e fotos que
teriam alguma relacio com o
internauta). Com 80% de denuncias
feitas anualmente, estima-se que

em dez anos 0s crimes aumentaram



em niveis grandiosos. Instituto da
ONU alerta que é necessério a
criagdo de uma solugao global de
seguranga para combater o
problema, o diretor da United
Nations Institute for Training and
Research (UNITAR) defendeu a

necessidade de buscar uma
solucéo global' ao crime eletrdnico e
estabelecer um marco comum

de segurancga.

A incidéncia de crimes virtuais
dobrou em Santa Catarina nos dois
altimos anos, apontam dados da
Secretaria de Seguranca Publica.
Até 30 de outubro deste ano foram
registradas 1.641 ocorréncias — um
crescimento de 93% sobre 0 mesmo
periodo de 2011. O percentual é
muito superior ao numero de
pessoas que compraram pela
internet pela primeira vez no Brasil
nesse tempo — alta de 60%, afirma
Vasco Furtado, pesquisador de
Computacao Aplicada a Seguranca
Publica.

Professor de Procedimentos de
Investigagcdo de Crimes por Meio
Eletrénico da Policia Civil, Daniel
Hexsel conta que o principal motivo
que leva as pessoas a registrarem
ocorréncias séo os delitos contra a

honra, como difamacgéo ou calunia.

Na sequéncia, aparece 0
estelionato. As vitimas geralmente
sdo pessoas que recém chegaram a
internet e sdo enganadas por
hackers que enviam e-mail falso de
bancos, da Serasa e dos Correios,

entre outros 0rgaos e instituicdes.

TIPIFICACAO PENAL

O poder judiciario brasileiro utiliza
0os crimes ja tipificados em nosso
ordenamento para adequar 0s
crimes virtuais. Os magistrados, em
sua maioria, fundamentam seus
julgados utilizando o artigo 171 do
cédigo penal, in verbis:

“Artigo 171: Obter, para si ou para
outrem, vantagem ilicita, em
prejuizo  alheio, induzindo ou
mantendo  alguém em  erro,
mediante artificio, ardil, ou qualquer
outro meio fraudulento.”

Conforme se verifica 0 artigo supra
€ bem amplo e abrange algumas
modalidades de crimes virtuais.
Outros crimes, como no caso da
pedofilia s&o enquadrados no
Estatuto da Crianca e do
Adolescente (ECA). Diversos crimes
ndo podem ser enquadrados em
nenhum outro delito ja tipificado,
pois em nosso ordenamento penal a

analogia propriamente dita s6 pode


http://exame.com/topicos/seguranca

ser utilizadas em casos para
beneficiar o réu.

O Brasil precisa urgentemente criar
uma legislacdo especifica para
crimes virtuais, uma vez que, a
internet hoje tornou-se

indispensavel para a sociedade.

COMO DENUNCIAR

Procure a policia para formalizar
denuncia e néo realize qualquer
investigacao sem autorizacao
judicial. A coleta de informacdes na
web sem respaldo € crime. Relna
provas, imprima o cabecalho da
mensagem, o codigo fonte do site
ou a pagina da comunidade. Para
localizar o codigo fonte, entre na
pagina que vocé quer guardar,
procure no navegador a opgao
“Exibir Codigo-Fonte”. Isso vai
mostrar todo o cédigo que forma a
pagina.

A vitima deve ir até a delegacia
mais proxima. Na internet, quanto
mais o0 inicio das investigacdes
demorar, menor as chances de
identificar o autor. Caso exista
disponibilidade, leve as provas até o
cartorio de notas mais préximo para
registrar uma ata notarial do
conteado hospedado na internet.
Ata notorial € um documento publico
formal produzido pelo tabeli&do onde

ficam registrados fatos que ele
préprio verificou. Serve como prova

pré-constituida para a Justica.

MODO DE PREVENCAO

Para se proteger € necessario ter
muita cautela ao clicar em links na
internet que reencaminham o usuario
para outro site. Além disso, ser
seletivo na hora de aceitar amigos
nas redes sociais garante que as
suas informacdes s6 serao
compartihadas com quem o0
internauta realmente conhece, pois,
tudo o que é publicado nas redes
sociais acaba ficando disponivel
permanentemente na internet para os
contatos. Nas redes sociais, dé o
minimo de informacdes sobre sua
vida.

N&o faca comentarios sobre lugares
onde estara e seus horarios.
Evite publicar fotos que permitam
identificar o  seu  endereco.
Ao comprar pela internet, observe o
endereco da empresa e seu CNPJ.
Veja se a loja tem algum telefone
para contato. E busque sempre
opinibes de pessoas que ja
compraram naquele site.

Importante € entender que, assim
como vocé toma alguns cuidados
com a sua seguranca no mundo

real, é preciso ter precaucdes



semelhantes no mundo virtual.
Usada com responsabilidade — e
com os devidos cuidados —, a
tecnologia sera sempre uma grande

aliada, e jamais um transtorno.
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